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基于改进深度残差网络算法的智能干扰识别 

马键，张广晋，张磊，戴经纬 
（中国移动通信有限公司研究院，北京 100053） 

摘  要：现网运维人力成本高、效率低，如何快速精准识别网络干扰类型、提高运维人员工作效率，成为亟

待解决的问题。提出一种基于改进深度残差网络（ResNet）的智能干扰识别方法，通过对接运营商北向网管

的通信干扰数据接口，对干扰数据进行采集和预处理，并结合现网专家经验对历史干扰数据类型进行标注和

校正，形成离线干扰数据集。再将干扰频域信息进行图像化生成干扰频谱波形图，并针对不同干扰类型进行

图像处理和数据处理。之后根据业务特点对传统 ResNet 算法进行改进，通过提取单一干扰类型特征，确定各

特征在复合干扰类型中的权重，达到对任意干扰类型识别的目的。最后通过导入已训练好的模型对干扰数据

进行在线识别，有效提高干扰识别的准确率和效率。 
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Abstract: The labor cost of the current network operation and maintenance is high and the efficiency is low. How to 

quickly and accurately identify the type of network interference, and improve the work efficiency of the maintenance 

personnel has become an urgent problem to be solved. An intelligent interference identification method of improved 

deep residual network (ResNet) was studied. The interference data was collected and preprocessedby connecting with 

the communication interference data interface of the operator's northbound network management. The type of it-

waslabelled and corrected by the current network experts to form an offline interference data set. Then the interfer-

ence frequency domain information was used to generate the interference spectrum waveform image, and performed 

image processing and data processing for different interference types. After that, the traditional Res Net algorithm 

was improved according to the business characteristics to extract the features of single interference type. The features 

were weighted in the compound interference type to identify any type of interference. Finally, the interference data 

was identified online by importing the trained model, which effectively improved the accuracy and efficiency of in-

terference identification. 
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0  引言 

随着 5G 网络的大规模建设，100 MHz 带宽

出现了大量新的干扰[1]；并且随着当前 5G 用户的

显著增多，系统内负荷也显著增加，出现了多种

复合干扰。复合干扰可能破坏原有干扰的时频域

特征，显著增加干扰的识别难度[2-4]。此外，传统

的干扰识别依然采用人工识别的方法，存在如下

问题。 

· 技术能力不足：5G 新技术的出现，导致一

线技术人员干扰识别的经验不足，缺乏对

于 5G 干扰时域和频域干扰特征的常识。 

· 人员差异较大：网优人员流动高，造成人

员的干扰识别经验缺乏有效积累，分析能

力因人而异，优化效果无法保证。尤其对

于复合干扰，每个人识别准则存在差异，

容易导致漏判或者误判。 

本文提出了一种基于改进深度残差网络

（deep residual network，ResNet）的智能干扰识别

方法，该方法首先通过服务器对接运营商北向网

管的通信干扰数据接口，对干扰数据进行采集和

预处理后，将结果保存到干扰数据库中，并结合

现网专家经验进行标注和校正，保证了通用性和

权威性。之后通过智能干扰识别系统，对干扰样

本的频域信息进行图像处理，并通过构建针对复

合干扰类型的改进深度残差网络算法，对样本进

行离线的模型训练和在线的实时干扰识别。最后

经过现网验证，该方法可以有效提高识别的准确

率和效率。 

1  干扰特征 

1.1  单一干扰 

单一干扰是指由单独一类原因引起的干扰，

一般只包含一种干扰特征。以下为几种常见的单

一干扰。 

· LTE D[5-6]频段干扰：由于频谱划分的问题，

原有 LTE D 频段为 2 575～2 615 MHz，    

40 MHz LTE 小区需要移频到 2 615～     

2 655 MHz。但是 LTE D 频段当前话务量

较高，部分 LTE D 频段小区并未完全退频，

产生对 5G 系统的干扰。 

· NR 系统内干扰[7]：由于 5G 用户大量增加，

业务信道负荷显著抬升，在高话务区域，

本身话务负荷或者小区 PUSCH 功能参数

设置不合理等原因，导致 PUSCH 信道干扰

显著抬升。 

· 视频监控[8]干扰：一般是指无线回传部分非

法占用 2.6 GHz 频段，造成对 2.6 GHz 5G

信号干扰。从干扰特征来看，在整个 2.6 GHz 

100 MHz 范围内都可能存在，呈现大约

50 RB 的干扰抬升，可能单个也可能多个。 

· 干扰器干扰：指在监狱/学校周边，经常会

开启干扰器干扰整个无线信号，从频域特

征来看，一般呈现整体底噪抬升或者大带

宽的底噪抬升。 

· 路由器干扰：在无线路由器性能不佳时，

经常会在 2.6 GHz 频段产生信号泄露，从

而干扰 5G 信号。从频域干扰特征上看，呈

现下宽上尖的宽频干扰，在 2.6 GHz 整个

100 MHz 频段都有可能出现。 

· 智能路灯干扰：于该类设备包含无线控制

模块引起的干扰，从干扰特征上来看，存

在右高左低、周期性波动降低特征，同时

也有部分仅呈现右高左低的杂散特征。 

· 伪基站干扰：LTE D 频段伪基站使用 2.6 GHz

频段，也会产生对于 5G 系统干扰。伪基站带

宽可以支持 1.4 MHz/3 MHz/5 MHz/10 MHz，

现网常见的是 5 MHz 带宽，且多出现于 5G

系统后 40 MHz 带宽内。 

· 广电干扰（MMDS 干扰）：由于多路微波

分配系统（MMDS）使用微波信号传输电

视信号，2.6 GHz 频段广电信号已经大面积
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退频，少数地市进度较慢依然存在少量影

响。700 MHz 的新频谱，存在大量广电信

号干扰影响。从频域特征来看，主要呈现  

8 MHz 左右的方波。 

· 电信的 800 MHz：由于下行频谱是 869～

880 MHz，三次谐波的频率范围为 2 607～

2 640 MHz，如果互调干扰抑制不好，有一

部分信号会落进 2 515～2 615 MHz 这一

段，呈现出右边带杂散干扰特征。 

1.2  复合干扰 

随着 5G 系统干扰越来越复杂，单一干扰场

景逐渐降低，LTE D 频段/NR 系统内干扰伴随着

其他种类干扰的复合干扰场景越来越多，种类越

来越复杂，存在 2～3 种干扰叠加，这对干扰识

别带来新的挑战。常见的复合干扰频谱特征有

LTE D 频干扰、NR 系统内干扰，NR 系统内干扰、

路由器干扰，LTE D 频干扰、干扰器干扰，NR 系

统内干扰、干扰器干扰，LTE D 频干扰、NR 系统

内干扰、干扰器干扰，LTE D 频干扰、NR 系统内

干扰、视频监控干扰。 

2  深度残差网络 

在深度学习中，网络层数越高，网络包含的

函数空间也就越大，理论上网络的加深会让模型

更有可能找到最优的函数去解决问题[9]。比如深

度卷积网络整合了低、中、高不同层次的特征，特

征的层次可以靠加深网络的层次来丰富，因此在构

建网络结构时，网络的深度越高，可抽取的特征层

次就越丰富、越抽象，对图像的分类就越准确[10-11]。

但实际在深度学习中，网络的精度不一定会随着

网络层数的增多而增多，会出现训练集和测试集

准确率下降的网络退化现象，导致模型精度差、

泛化能力低等问题。当浅层网络已经能够达到比

深层网络更好的训练效果时，如果能把浅层的特

征信息直接映射到深层，那么深层网络也可以保

证较好的训练效果[12-14]。 

为了解决传统深度学习模型的网络退化问

题，微软实验室在 2015 年提出 ResNet 算法，并

以巨大的优势获得当年 ImageNet 竞赛第一名，成

为目前图像识别领域最先进的算法之一 [15]。

ResNet 算法通过恒等映射连接不同网络层的方式

构建残差网络结构，使深层的网络一定比浅层包

含更多或至少相同的图像特征，在保证网络结构

复杂程度下，根据学习目标自适应的调整网络层，

保证了特征信息的完整性和准确性，提高了模型

的精度和泛化能力[16-18]。 

3  智能干扰识别系统 

智能干扰识别系统如图 1 所示，分为离线

和在线两大部分，离线部分包含图像化模块、

图像处理模块、数据处理模块、算法模块和效

果评估模块，该部分通过将干扰频域信息进行

图像化生成干扰频谱波形图，并针对不同干扰

类型进行图像处理和数据处理，之后使用改进

的 ResNet 算法模型对干扰数据进行训练和验

证，迭代生成模型并保存到干扰模型库，最后

根据验证结果校正模型。在线部分包含数据采

集、数据处理、干扰检测、图形处理、干扰识

别和结果输出，该部分通过导入干扰数据库中

的实时干扰数据，对所有小区进行数据处理和

干扰检测，并将干扰小区的频域信息做图像处

理，通过导入已训练好的离线模型对其作在线

推理，生成干扰识别结果。 

3.1  图像化模块 

本模块通过采集运营商北向网管通信干扰数

据，结合专家经验标注生成干扰样本，并对样本

进行初步的数据处理和图像化，最后将结果存储

在数据库中。具体步骤如下。 

步骤 1  干扰数据采集。通过对接运营商北

向网管通信干扰数据，结合现网专家经验对干扰

数据进行标注和校正，并对现有单一干扰类型和

混合干扰类型进行梳理和分类。 
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步骤 2  数据提取。根据指标字段名称，提取

干扰小区数据第 0～272 个 PRB 上检测到的干扰噪

声（毫瓦分贝）和干扰类型，作为对应特征和标签。 

步骤 3  异常值处理。选取 100 MHz 全频段

干扰数据，删除或替换存在异常数据的样本。 

步骤 4  图像化。原始干扰图像如图 2 所示，

预处理干扰图像如图 3 所示，结合现网工程师的

使用习惯，根据每条样本提取的特征值和标签生

成两组干扰频谱波形图。原始图像用于人工评估

分析，x 轴为 0～272，y 轴为干扰值 dBm，标题

为对应干扰类型，图像文件以其样本编号命名。

预处理图像用于模型训练、验证和测试，不包含

横纵坐标轴、干扰类型标题，图像文件以其样本

编号命名，并生成预处理图像文件名与其对应干

扰类型的映射表。 

步骤 5  将预处理图像和映射表输入图像处

理模块。 

 
图 2  原始干扰图像 

 

图 3  预处理干扰图像 

 
图 1  智能干扰识别系统 
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3.2  图像处理模块 

本模块通过加载干扰图像，将图像进行解码、

形状变换等一系列图像处理操作，使之转化为模

型可识别的数据类型并存入数据库中。具体步骤

如下。 

步骤 1  图像解码。将预处理图像进行灰度

化处理，像素点取值范围为 0～255，黑色为 0，

白色为 255，灰色为中间过渡色。 

步骤 2  形状变换。重新调整图像大小，将

图像分辨率从 640 dpi×480 dpi 压缩为 224 dpi×  

224 dpi。 

步骤 3  水平翻转。无线网桥干扰预处理图

像如图 4 所示，无线网桥干扰预处理水平翻转图

像如图 5 所示，根据干扰类型特征，针对部分频

点不固定的干扰类型，可以对其图像做水平翻转，

增加样本量。 

步骤 4  数据类型转化。将图像解码后的数

值转化为算法模型可识别的数据类型。 

步骤 5  导入映射表，将图像处理后的样本

数据与其对应的干扰类型做匹配，生成样本数据

文件，输入数据处理模块。 

 
图 4  无线网桥干扰预处理图像 

 
图 5  无线网桥干扰预处理水平翻转图像 

3.3  数据处理模块 

本模块通过对干扰类型标签的分析，针对样

本数量较多、特征较为明显的标签，进行标签选

择和样本平衡处理，并通过 K 折交叉切分将样本

拆分为训练集和测试集。具体步骤如下。 

步骤 1  标签选择。根据效果评估和干扰类

型占比，选择样本特征较明显、数量较多的干扰

类型作为标签。 

步骤 2  标签编码。对字符串类型的标签进

行编码，转化为数字类型，便于算法模型预测和

效果评估。 

步骤 3  数据平衡。基于各干扰类型的样本

数量，对数量较少的样本进行上采样，数量较多

的样本进行下采样。 

步骤 4  数据集拆分。采用 K 折交叉切分将

样本拆分为训练集和测试集，并保证每个子集中

干扰类型分布和原数据集相同。 

步骤 5  将训练集和测试集输入算法模块。 

3.4  算法模块 

改进残差网络结构如图 6 所示，本模块构建

了 ResNet18 算法的基础模型，并根据通信干扰数

据的业务特点对原算法进行改进。由于复合干扰

类型包含单一干扰类型的特征，即分类标签之间

不满足相互独立的条件，所以原算法采用的多类

别分类方法不适用于目前的干扰识别业务。本文

通过构造单一干扰识别模块和复合干扰识别模块

对原算法进行改进，将多分类问题转化为多标签

分类问题。单一干扰识别模块通过模型训练提取

单一干扰样本特征并对其进行识别，复合干扰识

别模块通过获取单一干扰样本特征，对任意复合

干扰样本进行识别[19-21]。具体步骤如下。 

步骤 1  导入单一干扰类型图像训练集并做

K 折交叉验证。将原训练集拆分为 K 等份，并保

证每份数据集中干扰类型占比与原数据集相同。

随机选取 1 份作为验证集，K－1 份作为新的训练

集，进行 K 轮训练，每轮迭代 n 次，总迭代次数

为 nK 次。由于干扰图片为单通道，图像分辨率大

小为 224 dpi×224 dpi，所以输入数据的维度为

1×224×224。 

步骤 2  输入数据进行初始卷积运算，该卷积

层包含 64 个步长为 2、维度为 7×7 的过滤器，然
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后通过批标准化（batch normalization，BN）和

ReLU 函数的优化来减小过拟合，最后经过最大池

化运算将数据长宽压缩一半做降维处理。BN，即

在每次卷积后对小批量的数据做规范化操作，使

得各通道的均值为 0，方差为 1，达到避免过拟合、

加快运算效率的目的。ReLU 激活函数的非线性变

换，会使一部分神经元的输出为 0，加强网络的稀

疏性，从而减少过拟合的发生。 

步骤 3  构造 4 组残差模块，每个残差模块

包含 2 个基础模块，基础模块按照 CNN + BN + 

ReLU + CNN + BN 的顺序构造网络层，输入数据

通过基础模块运算后得到对应结果，再将该结果

与捷径所得的输入值相加，并通过 ReLU 激活函

数得到该模块的输出。 

步骤 4  完成所有卷积模块运算后，通过全局

平均池化层和全连接层运算，提取干扰图像特征。 

步骤 5  构造单一干扰识别模块，将原结果

映射成概率分布的 softmax 函数替换为 sigmoid 函

数。选取最大概率的干扰类型作为该干扰数据样

本的预测结果。softmax 函数和 sigmoid 函数如下，

其中，x 为输入数据，e 为指数运算，k 为类别数

量，c=1,2,...,k。 

 
1

e
softmax( )

e c

x

k x

c

x
=

=
∑

 （1） 

 
1

sigmoid( )
1 e x

x -=
+

 （2） 

步骤 6  完成前向传播后，根据干扰数据样

本的预测结果和实际结果构造损失函数，并将多

类别交叉熵损失函数替换为二分类交叉熵损失函

数，对模型进行梯度反向传播。最后迭代模型更

新网络参数，并根据验证集测试每轮迭代的效果。

多类别交叉熵损失函数和二分类交叉熵损失函数

如下，其中 y 为输出数据，i 为样本序号，p 为概

率，N 为样本总量，k 为类别数量，c=1,2,...,k。 
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步骤 7  重复步骤 1～步骤 6，当模型训练达

到最大迭代次数时停止迭代，并保存模型网络参

数和配置参数。 

步骤 8  构造复合干扰识别模块，将复合干

扰类型样本通过网络提取干扰特征，并从单一干

扰识别模块中获取单一干扰特征，对该样本特征

进行匹配，选取得分较高的干扰组合作为该复合

干扰类型结果。 

3.5  效果评估模块 

本模块根据测试集的验证结果，对训练完的

模型进行效果评估，调整标签选择规则和模型超

参配置。具体步骤如下。 

步骤 1  导入已经训练完成的模型网络参数

和配置参数，对测试集数据进行模型推理，通过计

算推理结果的 F1-Score 和准确率，评估模型效果。 

步骤 2  根据评估效果，调整标签选择规则

和模型超参数配置。 

3.6  在线部分 

本模块通过在线对接运营商北向网管的实时

干扰数据，检测出高干扰小区，并对其进行数据

 
图 6  改进残差网络结构 
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处理和图像处理。之后通过导入离线阶段已经训

练好的模型，对干扰小区进行干扰类型的识别。

具体步骤如下。 

步骤 1  对接运营商北向网管，根据预设的

时间戳采集 PM 干扰数据。 

步骤 2  根据规定的字段名称和数据格式，

对采集到的数据进行预处理并入库。 

步骤 3  计算每天忙时 8:00—22:00 的全频段、

D1 频段、D2 频段的 PRB 干扰平均值，三者之一大

于−110 dBm 或−107 dBm 的小区检测为干扰小区。 

步骤 4  类似离线部分将干扰小区的频域信

息进行图像化和图像解码，并转化为模型可识别

的数据类型。 

步骤 5  导入已经训练完成的模型，对干扰

数据进行在线推理，获取干扰类型。 

步骤 6  将干扰识别结果按照规定字段名称

和数据格式保存到数据库。 

4  现网应用 

4.1  干扰分析和模型训练 

本文通过收集 2021 年 6 月到 8 月某省北向网

管 2 万条 5G 干扰数据样本，并采用专家经验对其

进行 3 轮标注和校正，生成基础干扰数据集。目

前该省 5G 现网共有 17 种干扰类型，通过整理和

筛选总结得到15种类型为急需重点解决的常见干

扰类型，包括前 10 种单一干扰类型和后 5 种复合

干扰类型，涵盖干扰场景的 90%。通过对单一干

扰类型样本的模型训练和效果评估，实现对单一

干扰类型的干扰识别，以及任意配对形成的复合

干扰类型的干扰识别。常见 5G 干扰类型见表 1。 

表 1  常见 5G 干扰类型 

类型 特征 干扰源 常见场所 

LTE D 频干扰 D1/D2 频段对应的底噪明显抬升，多为三段

式或凹形 
LTE 小区的上行终端 未完成 LTE 清频的区

域 

NR 系统内干扰 随 NR 系统内上行资源分配波动 系统内上行负载高站点 重叠覆盖区域 

无线网桥/视频监控干扰 宽带干扰，一个或多个直方凸起，中间一般

有一个裂缝 
视频监控的无线网桥、无线回

传等设备 
楼 宇 、 小 区 ， 如 电

梯、停车场等 

干扰器 全频段或大带宽底噪抬升且有些波动 干扰器产生的外部干扰 学校附近 

路由器 呈现尖峰状，尖峰的底部稍宽，上头变窄，

频域位置不固定 
路由器 楼宇、小区 

智能路灯干扰 左低右高，规律性波动干扰 智能路灯 城市、农村街道 

伪基站干扰 干扰波形呈现规律的 1.4 MHz /3 MHz / 
5 MHz /10 MHz 等带宽的矩形波形 

伪基站 公安局附近 

时钟源故障 前 12 个 RB 受较高的干扰，有的是前 
35 个 RB 

常见于基站时钟源抖动 /跳
变、GPS 故障等产生的上下行

交叉时隙干扰 

随机出现 

广电信号干扰 左边 8 MHz 一个方波 广电信号  

电信 800 MHz 干扰 右边带杂散干扰特征 电信 800 MHz  

LTE D 频干扰、NR 系统

内干扰 
LTE D 频干扰和 NR 系统内的复合干扰 

系统内上行负载高站点LTE小

区的上行终端 
重叠覆盖区域未完成

LTE 清频的区域 

LTE D 频干扰、干扰器 LTE D 频干扰和干扰器叠加的复合干扰   

NR 系统内干扰、干扰器 NR 系统内干扰和干扰器叠加的复合干扰   

LTE D 频干扰、NR 系统

内干扰、干扰器 
LTE D 频干扰、NR 系统内干扰、干扰器叠

加的复合干扰 
  

LTE D 频干扰、NR 系统

内干扰、无线网桥/视频

监控干扰 

LTE D 频干扰、NR 系统内干扰、无线网桥/
视频监控干扰叠加的复合干扰   
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4.2  现网验证 

现网数据采用该省 2021 年 12 月 27 日的 682 条

5G 干扰数据，人工干扰类型识别准确率约为

70%，识别效率约为 1 人/天。本文提出的智能干

扰识别准确率为 90.5%，效率为 8.3 s，相较于人

工干扰识别，准确率和效率有明显提升，并且对

于之前未出现过的新型复合干扰类型，例如，NR

系统内干扰、路由器，都有较好的识别效果。智

能干扰识别系统结果见表 2。 

5  结束语 

本文提出的基于改进深度残差网络的智能干

扰识别方法，通过采集运营商北向网管的通信干

扰数据，并结合现网专家经验对干扰数据进行标

注和校正。之后，对干扰样本的频域信息进行图

像处理，构造针对复合干扰类型的改进残差网络，

对样本进行离线的模型训练和在线的实时干扰识

别。经过现网验证，相较于传统的人工干扰识别，

该方法可以有效地提高识别准确率和效率、节约

人力成本。 
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